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  پيشگفتار
  را كه اين امكان را داد كه تا باز بتوانيم مجموعه اي پر مطلب و پر فهم را كمتر از يك سال بنويسيم. پروردگارسپاس 

براي علاقه مندان به شبكه و سيسكو نوشته شده است. در  CCNA ICND 1 & ICND 2اين كتاب با توجه به سرفصل هاي كتاب 
  تهيه اين كتاب سعي بر آن شده است تا فهم مطالب و مباحث به صورت روان و گيرا مطرح گردد.

در ابتداي كتاب سر فصل مطالب قيد شده است. در انتهاي هر فصل سناريويي طراحي شده كه مي تواند در فهم و يادگيري سريع 
پرداخته  Ciscoك كند. توصيه مي شود كه اين سناريو ها حتما كار شود. در انتهاي كتاب به بررسي نمونه سوالات آزمون تر شما كم

  ايم. 

بررسي آن تماس حاصل فرماييد تا با  )info@akhaleghi.ir(ايميل نويسنده  ادرصورت هرگونه مشكل در اين كتاب ميتوانيد ب
  بتوانيم كتابي كامل و با زبان فارسي در اختيار شما دوستان و همكاران ارجمند قرار دهيم.

  اين كتاب ياري نموده اند كمال تشكر را داريم. تهيه و تنظيمدر پايان از تمامي عزيزاني كه ما را در 

  

  باشد كه موثر باشيم ....                        

    رحسين خالقيامي                              
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  مقدمه
   و بزرگترين و معتبرترين شركت در زمينه طراحي و ساخت قطعات كامپيوتري و تجهيزات شبكه سيسكو نام يك برند تجاري

هاي مي باشد. از اين رو براي آشنائي بيشتر متخصصان شبكه با اصول طراحي و كار با تجهيزات، اين شركت اقدام به برگزاري دوره
 ها پسهاي مختلف شبكه نموده است. همچنين براي آگاهي از صحت و كار آزمودگي دانش آموختگان اين دورهمتعددي در زمينه

نمايد. در كشور ما شركتها و موسسات آموزشي متعددي نسبت به برگزاري المللي ارائه مينها مدرك بيناز گرفتن آزمون از آنها، به آ
اين دوره ها اقدام نموده اند، ولي به علت اينكه شركت سيسكو در آمريكا قرار دارد و ما هم تحت تحريم قرار داريم، لذا هيچگونه 

ها به يك كشور گردد و دانش آموختگان بايستي پس از گذراندن اين دوره مدركي از طرف اين شركت در داخل ايران صادر نمي
  .ديگر رفته و در امتحانات آنجا شركت نموده و مدرك را در آن كشور اخذ نمايند

 .است CCNA شود، مدركتوان گفت اولين مدرك رسمي كه از سوي شركت به دانش آموختگان ارائه ميمي

  CCNA مدرك

CCNA مخفف كلمه Cisco Certified Network Associate  معناي مدركي است كه دارنده آن را شركت سيسكو بهاست كه به 
گيرد كه پس از گذراندن آن توانائي نصب و راه اندازي و خطايابي عنوان همكار شبكه قبول دارد! اين مدرك به كساني تعلق مي

 – IP – IPX اين مدرك فرد مورد نظر با پروتكلهاي پايه شبكه مثلدر شبكه را داشته باشند. همچنين طي گذراندن  Node صد

VLAN – GRP اي. به طور كلي پايه شبكه سيسكوكنند ولي نه بطور اختصاصي و حرفهآشنائي پيدا مي CCNA است.  

  سرفصل هاي آموزشي

  ICND 1 الف)

 Building a Simple Network 
 Ethernet LANs 
 Wireless LANs 
 LAN Connections 
 WAN Connections 
 Network Environment Management 

  

  ICND 2ب) 

 Review of Cisco IOS for Routers and Switches 
 Medium-Sized Switched Network Construction 
 Medium-Sized Routed Network Construction 
 Single-Area OSPF Implementation 
 Implementing EIGRP 
 Managing Traffic with Access Control Lists 
 Managing Address Spaces with NAT and IPv6 
 Extending the Network into the WAN 



  مهندس اميرحسين خالقي                                                                                                                           CCNAمباني اوليه سيسكو 

ه | 5 ح ف ص  

  :CCNP مدرك

CCNP مخفف عبارت Cisco Certified Network Professional است كه معمولا افراد پس از گذراندن CCNA  اقدام به گذراندن
  .كنندمي CCNP اين دوره

هاي بيشتري ( از  Node  بندي بيناين است كه فرد پس از گذراندن اين دوره توانائي شبكه CCNA تفاوت عمده اين مدرك با
 PPP ,PSTN ddr,x25 , isl ,isdn ,frame realy , ip , igrp نود ) و افزوده شدن تعداد بيشتري پروتكلهاي شبكه نظير 500نود تا  100

, ipx, apple talk , rip, ip rip , vlsm , bgp , 802.10 , ospf , igrp  دارد.  

  ساير مدارك سيسكو: 

 CCDA:  

است.   Cicso Certified Design Associate يا CCDA يكي ديگر از مدارك سيسكو كه در ايران كمتر به آن توجه شده است، مدرك
 .اين مدرك روي طراحي و مهندسي شبكه زوم نموده است

 CCDP:  

 .اي شبكه مورد تائيد سيسكويعني طراح حرفه Cicso Certified Design Professional يا CCDP مدرك

CCIE :  

را نيز اخذ كنيد. تفاوت اخذ اين مدرك با بقيه مدارك شركت سيسكو در  CCIE توانيد مدرك، شما ميCCDP بعد از گذراندن
بعد از گذراندن اين دوره شما  .شودمدرك بصورت عملي و در لابراتوار برگزار ميباشد، چون اين نحوه برگزاري آزمون آن مي

  متخصص سيسكو ميباشيد.

 CCIP:  

  شود.پرداخته مي  IP  DSL نموده است كه در آن بصورت محض روي مباحث CCIP جديدا اقدام به برگزاري دوره Cisco شركت

  :Cisco روترهاي 

بهترين و مطمئن ” معمولا Cisco آشناترين و محبوبترين نام را دارد. محصولات Cisco , ت شبكههمانطور كه گفتيم در ميان محصولا
بعيد است مدير يك شبكه در حل مسائل و مشكلات خود به بن بست  Cisco ترين ابزارهاي شبكه هستند. با داشتن يك روتر

بحث مي  Cisco ما در اينجا تنها مقداري درباره روترهاي . تبراي هر مسئله اي راه حلي را پيشنهاد كرده اس  Cisco برسد. چرا كه
  نيز امكان پذير نيست.  Cisco نمي شويم. بديهي است پرداختن به جزئيات كامل روترهايآن  كنيم و وارد ساير محصولات
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روشهاي موجود است. علاوه بر از جمله رايج ترين  ISP به منظور برقراري ارتباط كاربران با Cisco امروزه استفاده از روترهاي 
  .استفاده شود  .. , Firewall , Routing , VoIPمي توانند به منظورهاي مختلفي نظير  Cisco اين روترهاي

اطلاعات بيشتري را در اين زمينه كسب نماييد.  + Networkدر مورد سوييچ ها روترها و هاب ها ميتوانيد با مراجعه به كتاب 
با مراجعه به سايت سيسكو به آدرس اطلاعات بيشتري راجع به نحوه برگزاري آزمونها و مدارك و همچنين  شما ميتوانيدهمچنين 

  .اطلاعات در زمينه مشخصات قطعات سيسكو كسب نماييد
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  سيستم عاملفصل اول : 
  IOS) برگرفته از  Internetwork Operating System سوئيچينگ دستگاه   آن به منظور كنترل روتينگ و ) ، نرم افزاري است كه از

ظير ي نيبراي تمامي مديران شبكه و به منظور مديريت و پيكربندي دستگاه ها IOSهاي بين شبكه اي استفاده مي گردد. آشنائي با 
  روتر و يا سوئيچ الزامي است . 

 -    لسيستم عام  نمي باشند. شركت سيسكو ، يك روتر و يا سوئيچ بدون وجود يك سيستم عامل قادر به انجام وظايف خود
Cisco IOS  را براي طيف گسترده اي از محصولات شبكه اي خود طراحي و پياده سازي نموده است. نرم افزار فوق، جزء لاينفك

 سوئيچاين نوع ( Catalyst   در معماري نرم افزار روترهاي سيسكو مي باشد و همچنين به عنوان سيستم عامل در سوئيچ هاي
) ايفاي وظيفه مي نمايد . بدون وجود يك سيستم عامل سيسكو مناسب براي اتصالات داخلي و ارتباط موسسات كوچك مي باشد

  ).يرعدم تامين شرايط لازم براي بالفعل شدن پتانسيل هاي سخت افزا. (، سخت افزار قادر به انجام هيچگونه عملياتي نخواهد بود

، سيستم عامل و يك فايل  )(خود راه انداز) كه روتر را راه اندازي ميكند(  Bootstrapاستقرار برنامه  فرآيند راه اندازي روتر با
فعال و پس از اتمام  Setup modeمي گردد. در صورتي كه روتر نتواند يك فايل پيكربندي را پيدا نمايد ،  پيكربندي در حافظه آغاز

ذخيره نمود. هدف از اجراي روتين  NVRAMاز فايل پيكربندي را در حافظه  Backupمي توان يك نسخه  ، Modeعمليات در اين 
  ، راه اندازي و آغاز فعاليت هاي يك روتر مي باشد .  IOSنرم افزار   هاي راه انداز

) : تمامي روترهاي سيسكو داراي يك پردازنده اصلي مي باشند كه مسئوليت انجام عمليات اصلي در روتر را  CPUپردازنده ( 
) با ساير عناصر موجود در روتر ارتباط برقرار مي نمايد . روترهاي  Interrupt Requestيا  IRQبرعهده دارند. پردازنده با توليد وققه ( 

ست از بي   درصد استفاده از پردازنده بر روي يك روتر معمولي استفاده مي نمايند. معمولا   لاموتورو RISCسيسكو از پردازنده هاي 
  .تجاوز نمي نمايد

IOS ،   .سيستم عامل اصلي اجراء شده بر روي روترها استIOS  بر اساس فرآيند موسوم بهBootup و در حافظه مستقر مي   ، لود
بين دو تا پنچ مگابايت بوده و اين حجم مي تواند با توجه به نوع روتر از ميزان اشاره شده نيز تجاوز  معمولا   IOSگردد. حجم 

و با هدف برطرف نمودن   در حال حاضر ، نسخه شماره دوازده است . شركت سيسكو به صورت مستمر IOSنمايد . آخرين نسخه 
  ) . 12. 2،  12.  1نسخه هاي جانبي متعددي در طي هر ماه مي نمايد . (  باگ ها و يا افزودن قابليـت هاي اضافه ، اقدام به ارائه

IOS  قابليت ها و پتانسيل هاي متعددي را در رابطه با روتر ارائه داده و مي توان آن را بهنگام و يا به منظور ،Backup  گرفتن آن را
ارائه شده است . حافظه فوق ،  PCMCIAبر روي يك حافظه فلش كارت  IOSبه بالا ،  1600نمود. در سري   Downloadاز روتر 

ولا فشرده ، معم  IOS image، لود مي گردد .  IOS imageدر ادامه به يك اسلات موجود در پشت روتر متصل شده و از طريق آن 
  مي بايست آن را از حالت فشرده خارج نمايد.  بوده و روتر
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IOS د در يك روتر بوده و بدون وجود آن ، امكان استفاده از روتر وجود نخواهد داشت. به منظور يكي از مهمترين عناصر موجو
ديد ) اشاره گر 1600در حافظه ضرورتي به داشتن يك كارت فلش ( همانگونه كه در خصوص روترهاي سري  IOSاستقرار 

 tftpاز طريق يك سرويس دهنده  IOS imageر لود مي توان پيكربندي اكثر روترهاي سيسكو را به منظونخواهد بود . بدين منظور 
براي روترهاي متفاوتي است ، انجام داد . در چنين روترهائي از يك فلش  IOS imageشبكه و يا روتر ديگري كه داراي چندين 

  ، استفاده مي گردد .  IOS imageكارت حافظه با ظرفيت بالا به منظور ذخيره سازي چندين 

RXBoot Image  كه به آن ،Boot loader نيز گفته مي شود ، چيزي بيشتر از يك نسخه كم حجم  IOS  نبوده كه در حافظهROM 
نباشد، مي توان پيكربندي روتر را بگونه  IOSيك روتر داراي فلش كارت لازم به منظور لود    روتر مستقر مي گردد. در صورتي كه

فعال نمودن و يا غير فعال    انجام عمليات اوليه نگهداري و   با لود برنامه فوق ، امكانرا لود نمايد .  Boot loaderاي انجام داد كه 
  كردن اينترفيس هاي متفاوت آن فراهم مي گردد .

 انواع حافظه ها -

  كه وظيفه Bootstrap Loader نرم افزارد. حافظه فوق به منظور راه اندازي و نگهداري روتر استفاده مي گرد از:  ROMحافظه 
Boot همچنين حافظه. كردن روترهاي سيسكو را بر عهده دارد بر روي اين حافظه قرار گرفته است  ROM وظيفه انجام دادن و

محتويات اين حافظه را نمي توان تغيير داد (فقط  .را بر عهده دارد POST يا Power On Self-Testمديريت و نگهداري عمليات 
دستگاه  ROM براي اينكه بتوانيد حافظه .توسط توليد كننده ذخيره شده است ROMخواندني). تمامي اطلاعات موجود در حافظه 

  .وداي كه براي اينكار در نظر گرفته شده است بايستي از روي مادربورد جايگزين شChipset  كنيد Upgrade خود را

  EEPROMبه آن اشاره گرديد. اين حافظه از نوع  IOSهمان كارتي است كه در بخش  : Flashحافظه 

)Electrical Eraseable Programmable Read Only Memory  (  مي باشد . كارت فوق از طريق اسلاتي كه در پشت يك روتر قرار ،
با استفاده از . مي باشد  Router IOSكاملي از سيستم عامل روتر شما يا همان  Image در واقع حاوي .دارد به روتر متصل مي گردد

كنسول روتر مي توان اطلاعاتي را در اين نوع حافظه نوشت و يا اقدام به حذف برخي اطلاعات موجود نمود. حجم حافظه فوق 
حافظه فلش با اطلاعات موجود در يابد .  شروع شده و متناسب با مدل روتر ، افزايش مي 1600مگابايت در روترهاي سري  4از 

  .شدن روتر سيسكو همچنان ثابت باقي مي ماندRestart ا خاموش و روشن شدن ي

شدن روتر   Restartيك حافظه در روترهاي سيسكو است كه داراي سرعت بسيار بالايي مي باشد ، اين حافظه با  : RAMحافظه 
مي افتد. محتويات اين حافظه  RAM زمانيكه برق روتر قطع مي شود نيز براي حافظه، همين اتفاق از بين مي رود اطلاعات آن 

و  IOS هاي System Table قرار دارد ، Running كه در حالت Cisco IOS عبارتند از سيستم عامل در حال اجراي روتر يا همان
 Packet و بافرينگ ARP ها و كش هاي Routing Table براي نگهداري  RAM بافرها در اين حافظه نگهداري مي شوند ، همچنين

به عنوان يك حافظه موقتي . RAM استفاده مي شود Shared RAM ها نيز مورد استفاده قرار ميگيرد كه البته مورد آخر بيشتر از
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ر ال اجرا دبراي نگهداري تنظيمات روتر زمانيكه روتر روشن مي شود استفاده مي شود ، اطلاعات مربوط به نرم افزارهاي در ح
  ها براي اجراي سريعتر در حافظه Routing Table و  Running Configuration  ،Arp Cacheوتر ، دستورات سيستم عامل روتر ،ر

RAM قرار مي گيرند.  

 رفتن شدن ياريست   دارد با اين تفاوت كه فرار نيست بدين معنا كه با RAM اين حافظه سرعتي مشابه حافظه:  NVRAMحافظه  
روتر سيسكو بر روي اين حافظه Startup Configuration  اطلاعات مربوط به فايل برق روتر سيسكو اطلاعات آن از بين نمي رود،

كردن روتر از روي آن اطلاعات  Boot به هنگام  IOSدر واقع فايل تنظيماتي است كه  Startup Configuration قرار مي گيرد. فايل
  .را مي خواند

 IOSرساني و بروز نصب  -

 Backup(اگر اطلاعاتي بر روي دستگاه داريد حتما قبل از انجام عمليات از آن فرض كنيم كه يك دستگاه بدون تنظيمات داريم ! 
   بگيريد.)

 Teratermو Hyper Terminal و يا Putty از نرم افزار هاي ترمينال از قبيلابتدا با كابل كنسول به دستگاه متصل مي شويم. سپس 

 قرار IPها  Interfaceروتر بايد بر روي يكي از  CLIپس از ورود به محيط روتر استفاده مينمائيم.  CLI .... براي ورود به محيط و
  دهيم.

  

 

 (در اينجا داديم  IPي كهرو از كارت شبكه سيستم خود به اينترفيس RJ45 پس انجام تنظيمات مربوط به اينترفيس روتر كابل

FastEthernet 0/1  (روتر متصل مي نمائيم و يك IP Address نكته .را براي كارت شبكه كامپيوتر خود تنظيم مينمائيم: IP Address 

ا ر IP: 192.168.1.21 /24 من بر روي كامپيوتر لامثا. باشند كلاس تنظيم شده بر روي روتر در يك IP Address مورد نظر بايد با
  قرار دادم.

. سپس تست ميگيريم تبديل نمايد TFTP Server را نصب مينمائيم كه كاپيوتر ما را به يك Tftpd32 افزاربر روي كامپيوتر خود نرم 
  سپس دستور زير را براي ذخيره كردن اطلاعات در روتر وارد ميكنيم: .ميگيريم )  pingكه هر دو همديگر را بشناسند (
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  را درون قسمت مشخص شده وارد ميكنيم. سپس IOSميشويم. ابتدا آدرس فايل  TFTPوارد نرم افزار  زير مطابق شكل
IP TFTP Server .را در قسمت پايين وارد ميكنيم  

  

  

  

  

  سپس وارد روتر شده و با استفاده از دستور زير مدل روتر خود را مشاهده ميكنيم.

  

  
  

 

  ذخيره نماييد: TFTPخود را بر روي  IOSبا استفاده از دستور زير ميتوانيد 

  

  

 

 
  

  

  بر روي دستگاه نصب نماييد. tftpاز روي  خود IOSهمچنين با دستور زير ميتوانيد 

 

 

 

 

 

 

  
  

IOSنام
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 Router#copy tftp: flash              مي شود:           شروع  Upgrade با استفاده از دستور زير فرآينددر خط اول 

  را ميخواهد كه طبق پيشفرض وارد ميكنيم:                                                  TFTPسرور  IPسپس از شما 
 Address or name of remote host []? 192.168.1.21  

د كه مي خواهيد وارد كني IOS به اين نكته توجه كنيد كه اسم فايل ي كه ميخواهد نصب شود را ميپرسد. IOSپس از آن از شما نام 
 .است و بايد دقت كنيد كه عين حروف را بدون كوچكترين تغييري وارد كنيد Case Sensitive كاملا

                            Source filename []? c1841-advipservicesk9-mz.124-15.T1.bin  

 over writeخطايي كه رخ داده است به اين علت است كه ميگوييد چنين فايلي را قبل نصب كرده ايم. ميخواهيد بر روي آن فايل 
  كنيد؟ 

حذف  Flash وال مي شود كه آيا مي خواهيد فايل هاي موجود در حافظهر پايين مشاهده مي كنيد از شما سحالا همانطور كه د
قبلي را حذف نكنيد ، ممكن است بعدا به آن نياز   IOSداريد ، ترجيجا  Flash ي به اندازه كافي رويشود يا خير ؟ اگر فضاي خال

 Erase flash: before copying? [confirm]                           .پيدا كنيد

شود و يا بر حسب انتخاب سرور به داخل روتر مي  TFTP از IOS مربوط به Image بعد از تاييد روتر شروع به كپي كردن فايل
 .مي كند Flash شما شروع به حذف و خالي كردن حافظه

ممكن است چندين دقيقه بر حسب نوع شبكه اي كه داريد زمان ببرد. در طي زمان كپي كردن پيام هايي  IOS فرآيند كپي كردن
علامت تعجب يا ! به معناي اين است كه نمايش داده مي شود كه نمايانگر فايل هايي است كه به آنها دسترسي پيدا مي شود. 

 10هر كدام از علامت هاي تعجب به معناي كپي شدن  فرآيند كپي شدن در حال انجام است همانطور كه در بالا مشاهده مي كنيد
تاييد  Checksum مي باشد كه با موفقيت كپي شده است. بعد از اينكه فرايند كپي به درستي انجام شد يك  Packetبسته اطلاعاتي يا

  د.نوشته مي شوروتر  Flash به داخل حافظه Verification Checksum يا

  اولين نكته اين است كه بايد مطمئن شويد كه كنيد بايستي از دو چيز مطمئن شويد. Reload قبل از اينكه روتر را
 Configuration Registerدستوراست. براي بررسي اين مورد كافيست  2102 رروتر شما مقدا Show Version را وارد كنيد. اگر 

configuration register  را نمايش نمي دهد و هر چيزي به غير از اين است بايستي آن را بصورت دستي با استفاده  2102شما مقدار
  :كنيم 2102از دستور زير تبديل به 

Router(config)#config-register 2102  
 IOS را پاك نكند اين است كه روتر نبايد از Flash جه كنيد البته زمانيكه به سيستم گفته ايد كهدومين نكته اي كه بايستي به آن تو

اي كه برايش تعريف  IOS قبلي استفاده نكند ، با استفاده از دستور زير روتر از IOS قبلي بوت شود و شما بايد به روتر بگوييد از
  د :مي كنيد بوت خواهد ش

Router(config)#boot system flash c1841-advipservicesk9-mz.124-15.T1.bin  
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را در اين مرحله وارد كنيد روتر از شما مي پرسد كه آيا مي خواهيد تنظيمات را ذخيره كنم يا خير ؟ در اين  Reloadر اگر دستور
  روتر ديگر قادر به انجام عمليات قرار بگيرد ، Boot Mode مرحله شما بايد بسيار دقت كنيد و دليلش هم اين است كه اگر روتر در

Routing نخواهد بود. بنابراين در اين هنگام ترجيجا تمامي تنظيمات موجود در Running Configuration را بر روي 

 Startup Configurationذخيره كنيد تا در زمان Boot .توجه كنيد زماني تنظيمات را ذخيره كنيد كه همه  اين تنظيمات از بين نرود
  .انجام دهيد و ادامه دهيد Y مشاهده كنيد. به هر حال تاييد را با  Show Run رتنظيمات را مي توانيد در خروجي دستو

   .را وارد كنيد show version شده است دستور Load جديد بصورت كامل در روتر Image براي اينكه مطمئن شويد

 دستگاه لايه هاي  -

نام دارد كه در آن كار خاصي  User Modeمي شويد اولين محيطي كه درون آن قرار داريد حالت دستگاه سيسكو  هنگامي كه وارد يه
  است. User Modeهمان حالت  <Switchرا نميتوان انجام داد! ميبينيد كه 

و يا  eMod Privilege(يا  Mode Enableتايپ كنيد وارد محيطي به نام  Mode Userرا در حالت  Enableهنگامي كه شما كلمه ي 
Exec Mode ز) مي شويد. در اين محيط شما ميتوانيد ا Command  پر كاربردShow  استفاده كنيد كه در اكثر جاها براي ما كاربرد

استفاده  Command  ،Disableاست. براي بازگشت ميتوانيد از  Mode Enableهمان حالت  #Switchبخصوصي دارد. ميبينيد كه 
  استفاده ميكنيم. Exitتنظيمات از براي بيرون رفتن كلي از  كنيد و يا

  را مشاهده كنيد.  Modeهاي موجود در هر  Commandمي توانيد  ؟با زدن 

شده و ميتوانيد هر كاري را اينجا انجام دهيد. ميبينيد كه  Deviceوارد محيط اصلي  Terminal Configureبا تايپ كردن كلمه ي 
Switch(config)# حالت  همانTerminal Configure .مي باشد  

 به محيط Ctrl + Z زدن مي توانيد استفاده كنيد و همچنين ميتوانيد با  Command  ،Exitبراي بازگشت به هر مرحله از 

Enable Mode .وارد شويد 
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  را بزنيد و كلمه خودكار كامل مي شود. Tabاگر املاي كلمه اي را نميدانيد چند كلمه ي اول آن را بنويسيد و كليد 

  قبل از آن اضافه كنيم. Noبراي پاك كردن، غير فعال كردن هر چيزي كه نخواستيم كافيست 

  رفته و به صورت زير عمل كنيم: Configure Terminalهاي يك دستگاه كافيست به مرحله  Interfaceبراي ورود به 

  

  

  

  FastEthernetهاي دستگاه (روي پرت آن نوشته و معمولا  Interfaceها را فراخواني ميكنيم. بسته به نوع  Interfaceدر خط اول 

  شده و ميتوانيد آن را تنظيم كنيد. Interfaceوارد آن  لميباشد) آن را انتخاب كرده و شماره آن را جلوي آن مينويسم. حا

  : لايه هابر روي پسورد گذاري  -

دارد. اولين روش پسورد گذاري معمولي است كه ما آن چندين روش براي قرار دادن رمز عبور بر روي تجهيزات سيسكو وجود 
 را توصيه نميكنيم:

اين است كه ما ميخواهيم امنيت را براي ورود  Line console 0در خط اول منظور از 
اين است كه فقط با  آن است كه مفهوم Loginاولين حالت  .به دستگاه برقرار كنيم

است كه مفهوم آن اين است كه  Login localشود. دومين حالت  Loginپسورد 
هنگام ورود از ما هم نام كاربري و هم پسورد پرسيده شود. سومين حالت آن اين 

No login .است كه يعني پسورد را كلا بر ميدارد  

براي  123با پسورد  amirبه نام  Userدستور خط چهارم به اين مفهوم است كه يك 
  ورود به دستگاه بگذار.

بگذار. يعني تا اينجا ما دوتا پسورد براي  Enable Modeدستور خط  پنجم به اين مفهوم است كه يك پسورد براي ورود به محيط 
ورد گذاري به هيچ بگيريم پسورد ما كاملا نمايان است. پس اين پس Show running-configدستگاه گذاشتيم. اما مشكل!!! اگر ما 

  دردي نميخورد!!! 

بزنيم و به مرحله  Exit) برگرد! يعني به جاي اينكه Enable modeبه اين معناست كه يك مرحله به قبل ( Command do نكته:
Enable mode  برويم و آنجاShow  بگيريم ازdo .در هر كجا كه باشيم استفاده ميكنيم  
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بگيريم پسورد ما را به صورت  Showبراي رفع مشكل فوق از دستور زير استفاده ميكنيم اما بازهم همانطور كه مشاهده ميكنيد اگر 
Type7  نمايش ميدهد. مشكل اين نوع پسورد گذاري در اين است كه در يك سرچ ساده در گوگل ميتوانيم راحت آن را هك كنيم
  
  

  
  

  

  

  

  

  

  

  

  

  معروف است استفاده ميكنيم. MD5خب دو نوع پسورد بالا به درد ما نميخورد پس از پسورد سوم كه به 

استفاده  Secretاز  Passwordهمان طور كه در شكل مشاهده مي كنيد ما به جاي 
  شد! MD5كرديم كه نتيجه ي آن مشاهده ي پسورد به صورت 

  رديد ابتدا بايد آن را پاك كنيد. استفاده مي ك Type7تذكر: اگه قبلا از پسورد 
  

  

  

  

  

  

  دستگاه به صورت زير عمل مي كنيم:  تغيير نامبراي 

خودتونو وارد كنيد. براي  User & Passثانيه دستگاه قفل مي شود و بايد  30زماني كه شما با دستگاه كار نميكنيد بعد از گذشت 
  افزايش و يا كاهش آن بصورت زير عمل مي كنيم: 

   دقيقه افزايش داديم! 3ثانيه به  30ما از يعني 
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  ذخيره سازي اطلاعات : -

يا خاموش شود  resetذخيره مي شود كه اگر دستگاه   Romگفتيم تمامي تغييرات ما درون حافظه ي  IOSهمان طور كه در بخش 
  يا فلش به صورت زير عمل مي كنيم:  Nvramبالا مي آيد. براي ذخيره كردن اطلاعات بر روي  Defaultاطلاعات به صورت 

 

  

  

  

  

  

  كپي كن. )NVRAM( Startup-config) را در running-config )Rom به اين مفهوم است كه اطلاعات درون

جلسه اول به پايان رسيد. شما بيشتر مباحث پايه اي سيسكو را ياد گرفته ايد و اگر يك دستگاه را جلوي شما بگذارند ميدانيد 
  وارد شده و تنظيمات عمومي آن را بررسي كنيد. براي تمرين بيشتر ميتوانيد از نرم افزار سيسكوچطور به آن 

)Cisco Packet Tracer.استفاده نماييد (  
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